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Intern gebruik

› Cybersecurity is moeilijk want,

› Klant vraagt er niet om, ziet 
het verschil in kwaliteit niet en 
kost geld om toe te voegen

› Grotendeels ongereguleerd

› Complex en steeds verder 
verknoopt

› Continu in beweging

› Kwaadwillende actoren in het 
spel

› Van mkb tot techreuzen

› Jong en internationaal 
beleidsterrein

Context overheidsbeleid cybersecurity
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Intern gebruik

Cybersecurity en de veiligheidscyclus
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Bewustwording

Kennisontwikkeling 
en innovatie

PreventiePreparatie, detectie 
en respons

Herstel, 
opsporing/vervolging, 
attributie en toezicht

Wet- en regelgeving



Intern gebruik

Energie Financieel Zorg Mobiliteit Onderwijs Telecom/digitale 
infra

Landbouw etc

Maatschappelijke structuren bouwen net als in de 
fysieke wereld – sectoraal en horizontaal
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Intern gebruik

Reguleert organisaties (de 
broodjesfabriek)

› NIS1 > NIS2 – essentieel/belangrijk 
meerdere sectoren

› DORA – Financiele sector

› Netcode – Energie sector

› …

Reguleert (digitale) producten en 
diensten (de broodjes uit de fabriek en 
de machines in de fabriek)

› Cyber Security Act > certificering

› Radio Equipment Directive

› Cyber Resilience Act

› Medische apparatuur

› Automotive

› Machine Directive

› General Product Safety Regulation

› …

Ontwikkelingen EU wet- en regelgeving

5

Markt
toegang

AVG, Richtlijnen goederen en digitale inhoud, 
General Product Liaibility



Intern gebruik

› NIS2/Cyberbeveiligingswet:   
Q3 2025, AmvB, EU uitvoeringshandelingen

› Radio Equipment Directive 3.3:   
1 aug 2025 van kracht

› Cybersecurity Act (CSA):

– EUCC vanaf Q1 2025, NL 
uitvoeringsregeling in de maak

– EUCS, afronding in 2025

– EU5G, in ontwikkeling

– Eidas wallet, in ontwikkeling

› CSA amendement: Managed 
Security Service Providers, publicatie 2024 
>uitvoeringswet aanpassen tbv toezicht RDI

› Evaluatie en herziening CSA 
(certificering en mandaat ENISA): vanaf 2de 
helft 2025

› Cyber Resilience Act: gepubliceerd!

– Meldplicht vanaf sept 2026

– Producteisen vanaf dec 2027

– In NL: uitvoeringswet opstellen 2025-2026 
tbv toezicht RDI en meldplicht bij NCSC, 
stakeholders meenemen

– In EU: standaardisatie, 
uitvoeringshandelingen, guidance EC, 
single reporting platform, DEP-middelen 
voor subsidie mkb

Tijdlijnen en doorkijk
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Intern gebruik

Link naar de tekst van de Cyber Resilience Act

EUR-Lex - 52022PC0454 - EN - EUR-Lex (europa.eu)
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0454
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